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La Cyber Résistance 
Ukrainienne

La maitrise du risque 
numérique et la 
Gouvernance
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-2014-2018 : CAPGEMINI, responsable de la cybersécurité du groupe, responsable de la cyberdéfense interne pour toutes les entités 
CAPGEMINI dans le monde. 55 pays, 210 000 personnes

-2006-2013 : Directeur technique à la DGSE (équivalent du directeur de la NSA aux États-Unis), en charge du renseignement technique 
français : SIGINT, IMINT, Cyber Int, cyber opération et cyberdéfense

-2003-2006 : Directeur du LETI (Minatec Grenoble), l'un des meilleurs laboratoires de recherche au monde, dans le domaine de la 
nanoélectronique et des nanotechnologies (1500 chercheurs)

-2000-2003 : Directeur des Systèmes d'information du Commissariat à l’Energie Atomique  (CEA)
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•La Cyber Résistance Ukrainienne

•Une situation alarmante, l’espionnage

•Bon Risk Appétit, apprendre à gérer le risque numérique

La stratégie cyberdéfense de l’Entreprise

PLAN
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•La Cyber Résistance Ukrainienne

27 JUIN 2017-NOTPETYA: une surprise stratégique
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•La Cyber Résistance Ukrainienne

-NOTPETYA: une surprise stratégique
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La Cyber Résistance Ukrainienne
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La Cyber Résistance Ukrainienne
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PLAN
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La Cyber Résistance Ukrainienne
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La Cyber Résistance Ukrainienne
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Une situation alarmante, 

Des CYBER Corsaires protégés
.
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CYBER: LES PAYS HOSTILES
IRAN:  SHAMOON, CRAMBUS, APT34

La Cyber criminalité
Les rançons
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•Une situation alarmante, l’espionnage

PLAN



13 Juin 2023                                14bernard.barbier@bbcyber.fr INTRODUCTION CYBER SECURITE 14

Cyber Espionnage en hausse
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Cyber Espionnage en hausse
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RAPPORT CERT-ANSSI Ciblage 
permanent des entreprises
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France:7, Allemagne:6,  (AIRBUS, THALES, SHIFT TECH, SENTRYO, 
WALLIX, INSIDE SECURE, LEDGER)

UK:23, IR:5, SUEDE: 7

ISR: 42

USA:  29 Virginie, 12 Maryland

Pourquoi cette situation, est ce un problème de modèle d’organisation des états?
USA, UK, ISR, SUEDE ont une agence technique unique ??

Est-ce un problème de fonds d’investissements ?

Bon Risk Appétit

apprendre à gérer le risque numérique
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DE LA LIGNE MAGINOT

VERS L’AEROPORT DES DONNEES

Gestion des identités et des droits 
d’accès IAM

La complexité de l’AD
Active Directory



13 Juin 2023                                19bernard.barbier@bbcyber.fr

•Les éléments clés de la cyber sécurité

NIST FRAMEWORK: THE ZERO TRUST MODEL
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La stratégie cybersécurité de l’Entreprise

•De la SSI classique vers le sécurité 360°

Les fondamentaux 

-apprendre à gérer le risque numérique

-séparer clairement les fonctions d’exploitant du numérique (DSI) et de 
contrôleur du numérique (CISO)

-créer une tour de contrôle du numérique rattachée au PDG 

-mettre en place des nouveaux métiers: identifier (Cyber Threat
Intelligence)-créer un CERT, détecter et réagir (SOC CSIRT), apprendre 
à gérer la crise cyber, préparer et tester un plan de reprise d’activité 
PRA

-contrôler en temps réel la bonne garantie des règles techniques des 
exigences de sécurité (ISO27xxx, ANSSI, NIST..)



13 Juin 2023                                21bernard.barbier@bbcyber.fr

La stratégie cybersécurité de l’Entreprise

•De la SSI classique vers le sécurité 360°

Les fondamentaux 

-pour gérer le risque numérique quatre instances sont fondamentales

-la cyber design authority qui est responsable da la qualification 
de toutes applications de l’entreprise

-le SOC CSIRT: détecter, réagir

- le CERT identifier les risques (internes) et les menaces 
(externes)

- le maintien en conditions de sécurité: AD, FIREWALL, PATCH, 
DMZ..
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Les éléments clés de la cyber sécurité

« Apprendre à gérer la guerre Cyber »

Il faut disposer d’une capacité opérationnelle de défense,  expérimentée et 
entrainée

Deux éléments clés de réussite

Comprendre et réagir très vite 

Rester discret

La plupart des entreprises n’ont pas les ressources pour créer une capacité 
opérationnelle de défense efficace, elles externalisent 

Contractualiser la disponibilité immédiate de CYBER SWAT prête à se 
projeter immédiatement pour conduire la guerre défensive au sein de 
l’entreprise
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Les éléments clés de la cyber défense

Segmenter les réseaux, plan d’occupation des sols, 
Zero Trust Network 

Mettre en place des bastions durcis: tier0 et comptes 
à privilèges, MFA, IAM

Système de détection et réaction avancée: EDR et 
SOAR

Chiffrement des données, maitriser les données dans 
le CLOUD

Former les dirigeants et le salariés (80 des attaques 
réussies sont d’origine humaine)
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Rancongiciels, une situation critique
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Les éléments clés de la cyber sécurité

Installer un EDR
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Les éléments clés de la cyber sécurité

Le facteur HUMAIN (80% des attaques réussies)

https://www.youtube.com/watch?v=BmBp5IC
aFsI


