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La validationLa validation
des systèmes informatisésdes systèmes informatisés

en environnement réglementaire en environnement réglementaire 
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Les raisons de la validationLes raisons de la validation

Satisfaction des utilisateursSatisfaction des utilisateurs
Vérifier l'adéquation du système / besoins utilisateurs exprimésVérifier l'adéquation du système / besoins utilisateurs exprimés dans dans 
le cahier des chargesle cahier des charges

Réduction des coûtsRéduction des coûts
Réduction du risque d'arrêt d'une activité (inspection, Réduction du risque d'arrêt d'une activité (inspection, 
dysfonctionnement...)dysfonctionnement...)
Réduction du risque de perte ou d’altération de données...Réduction du risque de perte ou d’altération de données...
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Les raisons de la validationLes raisons de la validation

Meilleure maîtrise du systèmeMeilleure maîtrise du système
Documenter pour empêcher les dérives d’utilisation et une Documenter pour empêcher les dérives d’utilisation et une 
incompréhension des mécanismes détaillésincompréhension des mécanismes détaillés

Exigence réglementaireExigence réglementaire
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Les instances réglementairesLes instances réglementaires

AFFSAPS AFFSAPS (Agence Française de Sécurité (Agence Française de Sécurité SAnitaireSAnitaire des Produits de des Produits de 
Santé )Santé )
=> France=> France

EMEA EMEA ((EuropeanEuropean AgencyAgency for for thethe Evaluation Evaluation ofof MedicinalMedicinal ProductsProducts) ) 
=> Europe=> Europe

FDA FDA ((FoodFood andand DrugDrug Administration)Administration)
=> Etats Unis=> Etats Unis

Elles définissent les conditions autorisant la distribution de pElles définissent les conditions autorisant la distribution de produits roduits 
pharmaceutiques, médicaux, alimentaires sur leurspharmaceutiques, médicaux, alimentaires sur leurs territoire dans des territoire dans des 
textes de loi.textes de loi.
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Le périmètre des textes réglementairesLe périmètre des textes réglementaires
"Les bonnes pratiques" : BPx (GxP)"Les bonnes pratiques" : BPx (GxP)
BPFBPF : Bonne Pratique de Fabrication: Bonne Pratique de Fabrication
BPLBPL : Bonne Pratique de Laboratoire : Bonne Pratique de Laboratoire 
BPCBPC : Bonne Pratique Clinique : Bonne Pratique Clinique 
BPDBPD : Bonne Pratique de Distribution: Bonne Pratique de Distribution
BPIBPI : Bonne Pratique Informatique BPFBPF

BPLBPL

BPCBPCBPDBPD

BPIBPI

: Bonne Pratique Informatique
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Extraits d'exigences concernant la Extraits d'exigences concernant la 
validation des systèmes informatisésvalidation des systèmes informatisés

FDA 21 CFR Part 820FDA 21 CFR Part 820 (§820.70i)(§820.70i)
"... the manufacturer shall validate computer software for its intended use 
according to an established protocol. All software changes shall be validated
before approval and issuance. These validation activities and results shall be
documented". 

FDA 21 CFR Part 211FDA 21 CFR Part 211 (§211.68a/b) (§211.68a/b) 

"... apropriate controls shall be exercised over computer or related systems...
Input to and output from the computer or related system of formulas or other 
records or data shall be checked for accuracy"



77

Extraits d'exigences concernant la Extraits d'exigences concernant la 
validation des systèmes informatisésvalidation des systèmes informatisés
GMP GMP AnnexAnnex 15 (qualification 15 (qualification andand validation)validation)

GMP GMP AnnexAnnex 1111 (§2) (§2) 
"... validation should be considered as part of the complete life cycle of a 
computer system. This cycle includes the stages of planning, specification, 
programming, testing, commissioning, documentation, operation, monitoring 
and modifying." 

FDA 21 CFR Part 11FDA 21 CFR Part 11 (§11.10a)(§11.10a)
... Validation of systems to ensure accuracy, reliability, consistent intended 
performance, and the ability to discern invalid or altered records.
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La FDALa FDA

Bureau américain de contrôle pharmaceutique et Bureau américain de contrôle pharmaceutique et 
alimentairealimentaire

Protection des patients et des consommateursProtection des patients et des consommateurs

Les produits pharmaceutiques et alimentaires destinés à être venLes produits pharmaceutiques et alimentaires destinés à être vendus sur le dus sur le 
marché US doivent se conformer à certaines règles définies par lmarché US doivent se conformer à certaines règles définies par la FDA dans le a FDA dans le 
21 CFR (Code 21 CFR (Code ofof FederalFederal RegulationsRegulations))

Exemples de textes : Exemples de textes : 
21 CFR Part 1121 CFR Part 11 ((ElectronicElectronic Record, Record, ElectronicElectronic Signature) Signature) 
21 CFR Part 5821 CFR Part 58 ((GoodGood LaboratoryLaboratory Practice)Practice)
21 CFR Part 210/211   (21 CFR Part 210/211   (currentcurrent GoodGood ManufacturingManufacturing Practice)Practice)
21 CFR Part 82021 CFR Part 820 ((QualityQuality SystemSystem RegulationRegulation))
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Mécanismes d'actions de la FDAMécanismes d'actions de la FDA

InspectionInspection
FDAFDA

Réponse écriteRéponse écrite
au 483au 483

Réponse écriteRéponse écrite
à WLà WL

RéponseRéponse
non satisfaisantenon satisfaisante

= Warning = Warning LetterLetter

ObservationsObservations

= 483= 483

ActionsActions



1010

Possibilités d'action de la FDAPossibilités d'action de la FDA

AmendesAmendes

Poursuites judiciairesPoursuites judiciaires

Révocation de licenceRévocation de licence

Destruction de lotsDestruction de lots

Fermetures d'usines...Fermetures d'usines...
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ExemplesExemples

Abbott (1999)Abbott (1999)
Amende de 100 millions de dollarsAmende de 100 millions de dollars

American Home Products (2000)American Home Products (2000)
Amende de 30 millions de dollars Amende de 30 millions de dollars 

ScheringSchering--PloughPlough (2001)(2001)
Amende de 30 millions de dollarsAmende de 30 millions de dollars
Baisse de 20% des actions Baisse de 20% des actions 
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Exemples de citations liés à un défaut Exemples de citations liés à un défaut 
de validationde validation
Roche Diagnostics Corporation (WL 2003)Roche Diagnostics Corporation (WL 2003)

Failure to validate computer software for its intended use accorFailure to validate computer software for its intended use according to an ding to an 
established protocol, when computers or automated data processinestablished protocol, when computers or automated data processing systems are g systems are 
used as part of the quality system, as required by 21 CFR 820.70used as part of the quality system, as required by 21 CFR 820.70(i)…(i)…

FrenesiusFrenesius MedicalMedical Care (WL 2002)Care (WL 2002)
…the new computer software included with the new salt delivery s…the new computer software included with the new salt delivery system is not ystem is not 
validated for its intended use as required by 21 CFR 820.70(i). validated for its intended use as required by 21 CFR 820.70(i). The validation of The validation of 
computers or automated data processing systems that are part of computers or automated data processing systems that are part of production or production or 
the quality system must be validated to the extent possible to athe quality system must be validated to the extent possible to adequately assure dequately assure 
performance)…performance)…



1313

Exemples de citations liés à un défaut Exemples de citations liés à un défaut 
de validationde validation
B. Braun B. Braun MedicalMedical (WL 2002)(WL 2002)

…Failure to validate computer software for its intended use acco…Failure to validate computer software for its intended use according to rding to 
an established protocol, as required by 21 CFR 820an established protocol, as required by 21 CFR 820--70(i). For example:70(i). For example:
-- software validation has not been completedsoftware validation has not been completed
-- software validation plan does not address the user requirementssoftware validation plan does not address the user requirements of of 
inputting data into the [redacted] spreadsheet used as a tool foinputting data into the [redacted] spreadsheet used as a tool for r 
trending…trending…

MeritsMerits HealthHealth ProductsProducts (WL 2003)(WL 2003)
Failure to validate computer software for its intended use accorFailure to validate computer software for its intended use according to an ding to an 
established protocol, when computers or automated data processinestablished protocol, when computers or automated data processing g 
systems are used as part of the quality system, as required by 2systems are used as part of the quality system, as required by 21 CFR 1 CFR 
820.70(i)…820.70(i)…
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DéfinitionsDéfinitions
Vérification :Vérification :

Confirmation par l’examen et l’apport de preuves objectives Confirmation par l’examen et l’apport de preuves objectives 
que des exigences spécifiques sont rempliesque des exigences spécifiques sont remplies

EstEst--ce que le produit est bon ?ce que le produit est bon ?

Spécifications
utilisateur

Produit
finalPhase 1 Phase x

VERIFICATION

Spécification 1 Délivrable 1
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DéfinitionsDéfinitions
Validation :Validation :

Confirmation par l’examen et l’apport de preuves objectives Confirmation par l’examen et l’apport de preuves objectives 
que les spécifications d’un système informatisé sont que les spécifications d’un système informatisé sont 
conformes aux besoins et aux attentes des utilisateurs, et conformes aux besoins et aux attentes des utilisateurs, et 
que toutes les exigences ont été prises en compteque toutes les exigences ont été prises en compte

EstEst--ce que c'est le bon produit ?ce que c'est le bon produit ?

Spécifications
utilisateur

Produit
finalPhase 1 Phase x

VALIDATION
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DéfinitionsDéfinitions
Système informatisé :Système informatisé :

HardwareHardware
PériphériquesPériphériques

RéseauRéseau

LogicielLogiciel
Système d'exploitationSystème d'exploitation

EquipementEquipement

ProcéduresProcédures
Modes opératoiresModes opératoires

UtilisateursUtilisateurs
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Les systèmes informatisés concernésLes systèmes informatisés concernés
Tous les Systèmes Informatisés qui contiennent des Tous les Systèmes Informatisés qui contiennent des 
données exigées par les autorités réglementaires données exigées par les autorités réglementaires 
doivent être validés afin de garantir l'exactitude et la doivent être validés afin de garantir l'exactitude et la 
fiabilité des enregistrementsfiabilité des enregistrements

Exemples :Exemples :
Gestion de productionGestion de production
Gestion électronique de documentsGestion électronique de documents
Systèmes de supervision et de pilotage de productionSystèmes de supervision et de pilotage de production

Généralement exclus :Généralement exclus :
Comptabilité, financeComptabilité, finance
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Que doitQue doit--on valider ?on valider ?

HardwareHardware
PériphériquesPériphériques

RéseauRéseau

LogicielLogiciel
Système d'exploitationSystème d'exploitation

EquipementEquipement

ProcéduresProcédures
Modes opératoiresModes opératoires

UtilisateursUtilisateurs

FormationsFormations
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Type de validationType de validation

Validation prospectiveValidation prospective
Intégrée au projet (réalisée avant la mise en exploitation)Intégrée au projet (réalisée avant la mise en exploitation)
Permet la prise en main du système par les utilisateursPermet la prise en main du système par les utilisateurs
Anticipe les erreurs, déviations et les dysfonctionnementsAnticipe les erreurs, déviations et les dysfonctionnements

Validation rétrospectiveValidation rétrospective (tout juste tolérée)(tout juste tolérée)
Réalisée après la mise en exploitationRéalisée après la mise en exploitation
Moins efficace et plus coûteuseMoins efficace et plus coûteuse

découverte trop tardive des erreurs, dysfonctionnement et déviatdécouverte trop tardive des erreurs, dysfonctionnement et déviationsions
disponibilité du système et des équipes plus problématique en disponibilité du système et des équipes plus problématique en 
exploitationexploitation
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Processus de validationProcessus de validation

Spécifications Utilisateur
(cahier des charges)

Spécifications Fonctionnelles

Spécifications de
Conception

Qualification
d'Installation

Qualification
Opérationnelle

Qualification
de Performance

Construction du
Système

Qualification
de Conception

Protocole QI

Plan de Validation

Fiches Tests QI

Rapport QI

Analyse Criticité Protocole QO

Fiches Tests QO

Rapport QO

Protocole QP
Fiches Tests QP

Rapport QP

Rapport Final
Validation

SOP & MO
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Qualification de ConceptionQualification de Conception

Phase de revue et de vérification des pré requis et des Phase de revue et de vérification des pré requis et des 
délivrables de la phase de conception :délivrables de la phase de conception :

Cahier des chargesCahier des charges
Spécifications fonctionnellesSpécifications fonctionnelles
Spécifications de conceptionSpécifications de conception

Tous les besoins utilisateurs et les exigences Tous les besoins utilisateurs et les exigences 
réglementaires ontréglementaires ont--ils été pris en compte dans les ils été pris en compte dans les 
spécifications ?spécifications ?

=> matrice de traçabilité=> matrice de traçabilité
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Qualification d'InstallationQualification d'Installation
Vérification documentée que le système informatisé Vérification documentée que le système informatisé 
est installé conformément aux recommandations du est installé conformément aux recommandations du 
fournisseur fournisseur (et par extension en accord avec les spécifications de (et par extension en accord avec les spécifications de 
conception écrites et préalablement approuvées)conception écrites et préalablement approuvées)

Vérification de :Vérification de :
Configuration HardwareConfiguration Hardware

mémoire, disques, processeursmémoire, disques, processeurs
périphériquespériphériques
paramétrageparamétrage

RéseauRéseau
Configuration Software (logiciel et OS)Configuration Software (logiciel et OS)

paramétrage système et interfacesparamétrage système et interfaces
Lancement des applications...Lancement des applications...
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Qualification OpérationnelleQualification Opérationnelle

Vérification documentée que le système informatisé Vérification documentée que le système informatisé 
fonctionne conformément à des spécifications écrites fonctionne conformément à des spécifications écrites 
et préalablement approuvées et préalablement approuvées 

L'importance et la nature des  tests dépendentL'importance et la nature des  tests dépendent
du niveau de criticité associées aux différentes fonctionnalitésdu niveau de criticité associées aux différentes fonctionnalités ((voir analyse de voir analyse de 
risquesrisques))
de l'architecture et de la nature du système informatiséde l'architecture et de la nature du système informatisé
de la criticité du processus dans lequel il s'intègrede la criticité du processus dans lequel il s'intègre
des textes réglementairesdes textes réglementaires
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Qualification de PerformanceQualification de Performance

Vérification documentée que les performances du Vérification documentée que les performances du 
système informatisé sont reproductibles dans système informatisé sont reproductibles dans 
l'environnement d'exploitationl'environnement d'exploitation

Période sous surveillance du système en exploitationPériode sous surveillance du système en exploitation

Stabilité du systèmeStabilité du système
reproductibilité des opérationsreproductibilité des opérations
absence de dégradation des performancesabsence de dégradation des performances

système, réseau, base de données...système, réseau, base de données...

Procédures et modes opératoiresProcédures et modes opératoires
présence et efficacitéprésence et efficacité

L'autorisation définitive d'exploitation est délivrée à l'issue L'autorisation définitive d'exploitation est délivrée à l'issue de la QPde la QP
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Change ControlChange Control
Toute modification (matériel et logiciel) doit être Toute modification (matériel et logiciel) doit être enregistréeenregistrée et et validéevalidée en accord en accord 
avec des procédures avant d'être implémentéeavec des procédures avant d'être implémentée

Traçabilité : historique des versions et des modificationsTraçabilité : historique des versions et des modifications

Mise enMise en
exploitationexploitation

du SIdu SI

RetraitRetrait
du SIdu SI

MigrationMigration
des donnéesdes données

ArchivageArchivage
des donnéesdes données

EvaluationEvaluation
ImpactImpactEnregistrementEnregistrement VALIDATIONVALIDATION

mise en servicemise en service

RefusRefus
mise en servicemise en service VALIDATIONVALIDATION

ModificationModification
incidents

évolutions.

Conserver la maîtrise du système informatiséConserver la maîtrise du système informatisé
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ProcéduresProcédures

Gestion des modificationsGestion des modifications
Gestion de configurationGestion de configuration
Gestion des testsGestion des tests
Gestion des incidentsGestion des incidents
Gestion des accèsGestion des accès
Gestion des sauvegardes et restaurationsGestion des sauvegardes et restaurations
ArchivageArchivage
Plan de secoursPlan de secours
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Qui ?Qui ?

Cas le plus favorable :Cas le plus favorable :
Equipe de validation constituée de :Equipe de validation constituée de :

UtilisateursUtilisateurs
Service informatiqueService informatique
Assurance qualité (service de validation)Assurance qualité (service de validation)
Consultant extérieurConsultant extérieur
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Le texte 21 CFR Part 11Le texte 21 CFR Part 11
Texte de loi de la FDA sur les enregistrements et les Texte de loi de la FDA sur les enregistrements et les 
signatures électroniquessignatures électroniques

Origine :Origine :
Influence de plus en plus importante des Systèmes InformatisésInfluence de plus en plus importante des Systèmes Informatisés
à toutes les étapes des processusà toutes les étapes des processus

Risque de falsification, de mauvaise interprétation ou de modifiRisque de falsification, de mauvaise interprétation ou de modification cation 
sans preuve est plus importante sur des enregistrements au formasans preuve est plus importante sur des enregistrements au format t 
électronique que papierélectronique que papier

Le 21 CFR 11 est la réponse de la FDA à une demande de plus Le 21 CFR 11 est la réponse de la FDA à une demande de plus 
en plus croissante des industries pharmaceutiques à utiliser en plus croissante des industries pharmaceutiques à utiliser 
des systèmes sans papierdes systèmes sans papier
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Objectif du texte 21 CFR Part 11Objectif du texte 21 CFR Part 11

Préserver et protéger les enregistrements Préserver et protéger les enregistrements 
électroniques exigés par les autorités réglementaires électroniques exigés par les autorités réglementaires 

Définir les conditions d'équivalence entreDéfinir les conditions d'équivalence entre
enregistrement électroniqueenregistrement électronique et et papierpapier

Définir les conditions d'équivalence entreDéfinir les conditions d'équivalence entre
signature électroniquesignature électronique et et signature papiersignature papier
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Principe du textePrincipe du texte
Garantir :Garantir :

la sécuritéla sécurité
l'authenticitél'authenticité
l'intégritél'intégrité
la confidentialitéla confidentialité

Contrôles sous forme :Contrôles sous forme :
de procéduresde procédures
de points techniquesde points techniques
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Le périmètre du texteLe périmètre du texte

Uniquement les données exigées par les textes Uniquement les données exigées par les textes 
réglementairesréglementaires

Systèmes 100 % électroniquesSystèmes 100 % électroniques

Systèmes hybrides (électronique + papier)Systèmes hybrides (électronique + papier)
Les utilisateurs s'appuient partiellement ou complètement sur leLes utilisateurs s'appuient partiellement ou complètement sur les s 
enregistrements électroniques pour effectuer des activités enregistrements électroniques pour effectuer des activités 
réglementéesréglementées



3232

Les enregistrements électroniquesLes enregistrements électroniques

Le système informatisé doit être Le système informatisé doit être validévalidé

Possibilité de faire des Possibilité de faire des copies exactescopies exactes et et complètescomplètes
des enregistrements dans un des enregistrements dans un format lisible et format lisible et 
interprétableinterprétable

Contrôle des accès / profils d'accès (physique et Contrôle des accès / profils d'accès (physique et 
logique)logique)

Salles / machines / équipements / logiciel / OSSalles / machines / équipements / logiciel / OS
Modules fonctionnelsModules fonctionnels
Réalisation d'opérationRéalisation d'opération
Technique + Procédures de gestion des accès et de profils Technique + Procédures de gestion des accès et de profils 
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Les enregistrements électroniquesLes enregistrements électroniques

Protection des enregistrements tout au long de leur Protection des enregistrements tout au long de leur 
durée légale de rétention durée légale de rétention (même après retrait du système)(même après retrait du système)

Restitution en intégralité sans altérationRestitution en intégralité sans altération
Sécurisation du matérielSécurisation du matériel
Technique + Procédures concernant :Technique + Procédures concernant :

sauvegarde / restaurationsauvegarde / restauration
archivage / restitutionarchivage / restitution
migration des donnéesmigration des données
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Les enregistrements électroniquesLes enregistrements électroniques

Toute opération effectuée sur un enregistrement Toute opération effectuée sur un enregistrement 
critique doit être tracée de façon indépendante et critique doit être tracée de façon indépendante et 
automatiséeautomatisée
Caractéristique de cet Audit de Traçabilité :Caractéristique de cet Audit de Traçabilité :

Nom complet de l'opérateurNom complet de l'opérateur
Date et heure exacte de l'opérationDate et heure exacte de l'opération
Nature de l'opération (C/M/S)Nature de l'opération (C/M/S)
Ancienne Ancienne etet nouvelle valeurnouvelle valeur
Justification de la modificationJustification de la modification
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Les enregistrements électroniquesLes enregistrements électroniques

Contraindre la séquence opératoire lorsque des Contraindre la séquence opératoire lorsque des 
opérations doivent être réalisées dans un ordre précisopérations doivent être réalisées dans un ordre précis

Contrôle de validité de la source des données ou de Contrôle de validité de la source des données ou de 
l'instruction opérationnellel'instruction opérationnelle

Vérification de la qualification des personnesVérification de la qualification des personnes
Compétence, formation, expérience...Compétence, formation, expérience...

connaissance adaptée des exigences 21 CFR Part 11connaissance adaptée des exigences 21 CFR Part 11

Maîtrise de la documentation encadrant l'utilisation et Maîtrise de la documentation encadrant l'utilisation et 
la maintenance du système informatiséla maintenance du système informatisé
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Les signatures électroniquesLes signatures électroniques
Certification écrite sur papier auprès de la FDA avant Certification écrite sur papier auprès de la FDA avant 
toute utilisation d'une signature électroniquetoute utilisation d'une signature électronique

Affichage Affichage (électronique)(électronique) / Inscription / Inscription (papier)(papier) de la signature de la signature 
en en clairclair et et lisiblelisible ::

Nom et prénom du signataireNom et prénom du signataire
Date de la signature Date de la signature (et heure si électronique)(et heure si électronique)

Raison de la signature Raison de la signature (vérification, approbation...)(vérification, approbation...)

Responsabilisation des utilisateurs face aux Responsabilisation des utilisateurs face aux 
signatures électroniquessignatures électroniques

Actions entreprises et conséquences d'une falsificationActions entreprises et conséquences d'une falsification
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Les signatures électroniquesLes signatures électroniques
Sécurité du lien entre l'enregistrement signé et la Sécurité du lien entre l'enregistrement signé et la 
signaturesignature

InaltérableInaltérable
Impossible à extraire / copier dans le but de falsifier un autreImpossible à extraire / copier dans le but de falsifier un autre
enregistrementenregistrement

Unicité de la signature électronique :Unicité de la signature électronique :
1 signature particulière = 1 individu1 signature particulière = 1 individu
Interdiction  de réattributionInterdiction  de réattribution
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Les signatures électroniquesLes signatures électroniques
Composition autorisée d'une signature électronique :Composition autorisée d'une signature électronique :

Signature non biométrique :Signature non biométrique :
code d'identification + mot de passecode d'identification + mot de passe
dispositif électronique + mot de passedispositif électronique + mot de passe

Signature biométrique :Signature biométrique :
code d'identification + reconnaissance biométriquecode d'identification + reconnaissance biométrique
dispositif électronique + reconnaissance biométriquedispositif électronique + reconnaissance biométrique
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Les signatures électroniquesLes signatures électroniques
Définir des règles de gestionDéfinir des règles de gestion

Mots de passeMots de passe
confidentialitéconfidentialité
composition, longueur composition, longueur 
révision périodique... révision périodique... 

Dispositifs électroniquesDispositifs électroniques
tests initiaux et périodiquestests initiaux et périodiques
dispositions à prendre en cas de vol /perte...dispositions à prendre en cas de vol /perte...
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