La validation
des systemes informatises
En environnement reglementaire



| es ralsons de |la validation

" Satisfaction des utilisateurs

= \/erifier Fadéguation du systeme / besoins utilisateurs exprimes dans
le cahier des charges

" Raduction des colts

= Reduction du risque d'arrét d'une: activité (Inspection,
dysionctiennement...)

= Reduction durisque de perte ou d'alteration de dennees...



| es ralsons de |la validation

= \eilleure maitrise du systeme

= Doecumenter pour empécher les dérives d'utilisation et une
iIncompréehension des mecanismes detailles

= EXigence reglementaire



Les instances reglementaires

" AFFSAPS (Agence Francaise de Sécurite SAnitaire des Produits de

Santé )
=> France

EMEA (Eurepean Agency. for the Evaluation ofi Medicinal Preducts)
=> Europe

" EPA (Feod and Drug Administration)
=> Etats Unis

Elles definissent les conditions auterisant la distribution de preduits

pharmaceutigues, medicaux, alimentaires sur leurs terrtoire dans des
textes de lor.



Le périmetre des textes reglementaires

= " es bonnes pratigues™ : BPx (GxP)

BPFE : Bonne Pratigue de Fabrication
BPL : Bonne Pratigue de lLaboratoire
BPC : Benne Pratigue Clinigue

BPD:: Bonne Pratigue de Distribution
BPI : Benne Pratigue: Informatique




)

EXtraits d'exigences concernant la
validation des systemes informatises

" EDA 21 CER Part 820 (g820.70i)

= " . the manufacturer shall validate computer software for its intended use
according to an established protocol. All software changes shall be validated
before approval and issuance. These validation activities and results shall be
documented".

" FDA 21 CFR Part 211 (s211.68a/h)

= " .. apropriate controls shall be exercised over computer or related systems...
Input to and output from the computer or related system of formulas or other
records or data shall be checked for accuracy"



EXtraits d'exigences concernant la
validation des systemes informatises

=" GMP Annex 15 (qualification and validation)
" GMP Annex 11 &2

= " . validation should be considered as part of the complete life cycle of a
computer system. This cycle includes the stages of planning, specification,
programming, testing, commissioning, documentation, operation, monitoring
and modifying."

" FDA 21 CFR Part 11 &11.10a)

= ... Validation of systems to ensure accuracy, reliability, consistent intended
performance, and the ability to discern invalid or altered records.



La FDA

= Bureau americain de controle pharmaceutigue et
alimentaire

Protection des patients et des consommateurs

L_es produits pharmaceutigues et alimentaires destines a étre vendus sur le
marche US doivent se conformer a certaines regles deéfinies par la FDA dans le
21 CER (Code of Federal Regulations)

Exemples de textes :

2 CERNPAN (ElecironicrRECOrEICCHENIE SIRALUIE)
2 CERNPAITSE (Goeel Ezldorziiogy, Przieice)

2 CERNPEIFZA0)ZIANNCUHERNEOeE NV aniaciliingNRPEClCE)
20 CER Peift §20) (@ualiyASystemiReauizuen)



Meécanismes d'actions de la FDA

Réponse ecrite Réponse ecrite

IISPECIBR ORSERNAUBRS REpense
EIDA = 483 NoNISatSiAISANtE

= \Warning| Letter



Possibilités d'action de la FDA

Amendes

Poursuites judiciaires
Revocation de licence
Destruction de lots

Fermetures d'usines...
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Exemples

= Abbott (1999)

= Amende de 100 millions de dollars

= American Heme Preducts (2000)

" Amende de 30 millions de dollars

m Schenng-Plough (2001)

" Amende de 30 millions de dollars
" Bajsse de 20% des actions



Exemples de citations lies a un defaut
de validation

= Roche Diagnostics Corporation (WL 2003)

Failure to validate computer seftware for Its intended use according to an

established protocol, when computers or automated data processing systems are
used as part of the quality system, as required by 21 CER 820.70(I)...

= Erenesius Medical Care (WL 2002)

...1Ihe new computer software included with the new: salt delivery: systemi IS not
validated for its intended use as requiredi by 21 CER 820.70(i). The validation of
COMpPUters, or autemated data processing systems that are part of preduction or

the guality: system must be validated to the extent possible te adeguately: assure
PErformance)...
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Exemples de citations lies a un defaut
de validatior
= B. Braun Medical (WL 2002)

= .. Failure to validate computer seftware for its intended use according to
an established protocol, as required by 21 CER 820-70(1). For example:
- seftware validation has net been completed
- seftware validation plan does net address the user requirements, of
Inputting data Into the [redacted| spreadsheet used as a toel for
trending...

= ents Health Preducts (WL 2003)

= Failure to validate computer seftware for its Intended use acecording to an
established protecol, When computers or autemated data processing
Systems are used'as part of the guality system, as reguired by 21 CER
820.70(I)...
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Definitions

" \/@rification :

= Confirmation par I'examen et I'apport de preuves objectives

gue des exigences spécifigues sont remplies

Est-ce que le proeduilt est bon ?

Spécifications
utilisateur

/\

Spécification 1

Phase x

Délivrable 1

,L VERIFICATION J

\ 4

Produit
final




Definitions

= \/alidation :

= Confirmation par I'examen et I'apport de preuves objectives
gue les specifications d’un; systeme informatise sont
conformes aux besoins et aux attentes des utilisateurs, et
gue toutes les exigences ont ete prises en compte

Est-ce que c'est le bon produit 2

Spef;l_flcatlons Phase 1 F------ s| phase x Prpdwt
utilisateur final

\ 4
\ 4

N N

VALIDATION
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Definitions

= Systeme informatise :
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Les systemes Informatisés concernes

= Tous les Systemes Informatisés gui contiennent des
donnees exigees par les autorités reglementaires
doivent étre valides afin de garantir I'exactitude et la
flabilité des enregistrements

Exemples;:

=" Gestion de production
= Gestion electronigue de documents
= Systemes de supenvision et de pilotage de production

Généeralement exclus :

= Comptabilité; finance
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Type de validation

= \/alidation prospective
= |ntegrée au projet (realisée avant la mise en exploitation)
= Permet la prise en main duisysteme par les utilisateurs
= Anticipe les erreurs, déviations et les dysfonctionnements

= \/alidation retrospective (tout juste tolérée)

= Realisee apres la mise en exploitation
= \oins efficace et plus coluteuse
= decouverte trop tardive des erreurs, dysfonctionnement et deviations

= dispenibilite dui systeme et des equipes plus problematigue en
exploitation
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Qualification de Conception

= Phase de revue et de veérification des preé requis et des
delivrables de la phase de conception :

= Cahier des charges
= Specifications fonctionnelles
= Specifications de conception

= Tous les besoins utilisateurs et les exigences
ieglementaires ent-ils eté pris en compie dans les
SpEciiications ?
=> [matrice de tracabilite
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| Qualification d'lnstallation

= \/erification documentée gue le systeme informatise
est Installé conformément aux recommandations du

fournisseur (et par extension en accord avec les specifications de
conception ecrites et prealablement approuvees)

\/erification de :

= Configuratien Hardware
= memoire, disqUes, Processeurs
= pEriphérigues
= parametrage
= Réseau
= Configuratien Seftware (legiciel et OS)
= parametrage systeme et interfaces
= | ancement des applications...
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ﬁ Qualification Operationnelle

= \/erification documentée que le systeme informatise
fonctionne conformement a des specifications ecrites
et préalablement approuvees

Limpoertance et la nature des tests dependent

= du niveauide criticité associees aux differentes fonctionnalites (voir analyse de
risques)

= de l'architecture et de |la nature du systeme infermatise
= de la criticité dul processus dans lequel Il s‘integre
= des textes reglementaires
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Qualification de Performance

= \/erification documentee gue les perfermances du
systeme infermatise sont reproductibles dans
'environnement d'exploitation

Periode sous surveillance du systeme en exploitation

= Stabilite du systeme
= reproductibilite des operations

= absence de dégradation des perfermances
= systeme, reseau, base de donnees...

= Procedures et modes operatoires
= presence et efficacite

C'autorisation definitive d'exploitation est delivree a lfissue de la QP
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Change Control

= Toute modification (materiel et logiciel) doit étre enregistree et validee en accord
avec des procedures avant d'étre implementee

Tracabilite : historique des versions et des modifications

Migratien

Mise en Retrait des données
expioraion [ [ D> ": | —

du SI Archivage

I [ e Aler ] I des donnees
I\/Iodlfllcatlon S MISE Enl Senvice l
Enregistrement —> =VAMAION o /0 IDATION — . REfus VALIDATION
Impact MISE en service

Conserver la maitrise du systeme infermatise



Procédures

Gestion des modifications

Gestion de configuration

Gestion des tests

Gestion des incidents

Gestion des acces

Gestion des sauvegardes et restaurations
Archivage

Plan de secours
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Qui 7

= Cas le plus favorable :
= Eguipe de validation constituée de :

= Utilisateurs
= Service informatigue
= Assurance gualitée (service de validation)

= Consultant extérieur
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| e texte 21 CFR Part 11

= Texte de loi de la FDA sur les enregistrements et les
signatures eélectronigues

= Origine :
= |nfluence de plus en plus importante des Systemes Informatises
a toutes les etapes des processus

= Risgue de falsification, de mauvaise interpretation ou de modification
sans preuve est plus importante sur des enregistrements au format
electronique gue papier

Le 21 CER 11 est |la reponse de |a EDA a une demande de plus

en plus croissante des industries pharmaceutigues a utiliser
des systemes sans; papier
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Objectif du texte 21 CFR Part 11

= Preserver et protéger les enregistrements
électronigues exiges par les autorités reglementaires

= Definir les conditions d'‘égquivalence entre
enregistrement electronigue et papier

= Definir les conditions dreguivalence entre
signature electronique et signature papier
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Principe du texte

= Garantir :
= |a securite
= [‘authenticite
= ['integrite
= |[a confidentialite

= Controles sous forme :
= de proecedures
= de points technigues
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Le PErimetre du texte

= Uniguement les données. exigees par les textes
reglementaires

= Systemes 100 % electronigues

m Systemes hybrides (electronigue + papier)
= | es utilisateurs s‘appuient partiellement eu completement sur les

enregistrements electronigues pour effectuer des activites
reglementéees
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Les enregistrements electronigues

= | e systeme informatise doit étre valide

= Possibilité de faire des copies exactes et completes
des enregistrements dans un format lisiple et
iInterpréetable

= Controle des acces / profils dacces (physigue et
logigue)
= Salles/ machines / equipements / logiciel / ©S
= Viodules fonctionnels
= Realisation dioperation
= Jlechnigque + Precedures de gestion des acees et de profils
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Les enregistrements electronigues

= Protection des enregistrements tout au leng de leur
duréee legale de retention (méme aprés retrait du systéme)
= Restitution en intégralite sans alteration
= Securisation dur matériel

= Technigue + Procedures concernant :
= sauvegarnde / restauration
= archivage / restitution
= migration des dennees
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Les enregistrements electronigues

= Toute operation; effectuée sur un enregistrement

critigue doit étre tracee de facon independante et
automatisee

Caracteristigue de cet Audit de Tracabilité :
= Nom complet de l‘'opérateur
= Date et heure exacte de I'opération
= Nature de I'epération (C/M/S)
= Apncienne et nouvelle valeur
= Justification de la modification
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Les enregistrements electronigues

Contraindre la séeguence opératoire lorsgue des
operations deivent etre realisees dans un erdre precis

Controle de validité de la source des données ou de
Finstruction operationnelle

\/ernfication de la gualification des persennes

= Competence, formation, experience...
= connaissance adaptee des exigences 21 CER Part 11

Malitrse de |a documentation encadrant I'utiisation et
|2 maintenance du systeme Informatise
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LLes signatures electronigues

= Certification ecrite sur papier aupres de la FDA avant
toute utilisation d'une signature electronigue

= Affichage (électronigue) / INScription (papier) de la signature
en clair et lisible :
= Nom et prenom du signataire
= Date de la signature (et heure si électronique)
= Raison de la signature (verification, approbation...)

= Responsanllisation des; utilisateurs face aux
signatures electronigues
= Actions entreprises et consequences d'une falsification
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LLes signatures electronigues

= Securnte duilien entre I'enregistrement signe et la
signature

= |naltérable

= |mpossible a extraire / copier dans le but de falsifier un;autre
enregistrement

= Unicité de la signature: electronique: :

= 1 signature particuliere = 1 individu
= |pterdiction de reattrpution
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LLes signatures electronigues

= Composition auterisée d'une signature electronique :

= Signature non biometrique :
= code d'identification + mot de passe
= dispositif électronigue + mot de passe

= Sjgnature biometrigue :
= code didentification + reconnaissance biometrigue
= dispoesitifi électronigue + reconnaissance biemetrigue
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LLes signatures electronigues

= Definir des regles de gestion

= |Vlots de passe
= confidentialite
= composition, lengueur:
= revision periodigue...

= Dispositifs electronigues
= fests Initiaux et periodigues
= dispositions a prendre en cas de vel /perte...
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