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1) Deéfinition

e La cybercriminalité ne défini pas a elle seule une infraction, mais
un ensemble d’atteintes aux biens ou aux personnes commises via
I'utilisation des nouvelles technologies.

e Par nouvelles technologies, on entend tout mode de
communication, a savoir I'Internet mais également la téléphonie
mobile, peut importe le protocole utilisé.

e (Cette notion de cybercriminalité peut concerner les infractions
relatives au contenu qu’il s’agisse de textes (insultes, propos
négationniste ou xénophobes) ou d’images (fichiers pédo —
pornographique).

e Elle peut concerner également les atteintes a la propriété
intellectuelle, qui constitue un véritable fléau pour I’économie.

e Parfois, l'utilisation directe des NTICS qui peut constituer a elle
seule une infraction (Ex : Loi 1978, 1988).
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Les incriminations relatives a la cybercriminalité ne sont pas
uniquement inclues dans le Code Pénal, mais suivant leur nature
dans différentes codes, notamment en matieére :

# d’escroqueries via les moyens de paiements (cartes bancaires,
faux cheques, etc. ), dans le Code Monétaire et Financier.

* de presse, d’expression, de publication dans La loi du 29 juillet
1881 relative a la liberté de la presse.

= contrefacon d’ceuvres de I'esprit, de brevets, de marques dans le
Code de la Propriété Intellectuelle.

Par contre les incriminations relatives aux dites CNIL et GODFRAIN
ont été insérées dans le Code de Pénal.

Comme le décrivait le site du parlement européen en octobre 2005,
la lutte efficace contre la cybercriminalité requiert I'utilisation de
techniques d’enquéte nouvelles et la surveillance générale
d’Internet.



Cependant, ces nouvelles méthodes d’investigations et de contréles
des systemes d’information se révélent étre attentatoires aux droits
fondamentaux, en particulier au droit a I’anonymat et a la liberté
d’expression. Des régles treés strictes sont imposées aux services
spécialisés pour I'exercice de la Police Judiciaire.

A titre d’exemple, il est interdit aux services de Police et de
Gendarmerie de réaliser des provocations en matiére de faits liés a
la cybercriminalité.

La loi a été modifiée le 05 mars 2007 pour permettre aux
enquéteurs comme en matieére de stupéfiants de réaliser des
infiltrations et des échanges de fichiers illicites. Cependant le décret
d’application n’est pas encore paru.



Le 14.02.2008 Michéle Alliot Marie a annoncé un Plan de Lutte
contre la Cybercriminalité. Celui prévoit un renforcement des
moyens techniques et humains, ainsi que de nouvelles
incriminations (usurpation d’identité dans la LOPSI Il).

Il sera également permis aux enquéteurs de réaliser des
perquisitions dans certains états sans aviser les autorités locales
au niveau de I’'Union Européenne.

Mais cela semble insuffisant, car actuellement la plupart des faits
délictueux sont commis a partir d’adresses de types Webmails
(Gmail, Yahoo, Hotmail, etc).

Elles sont crées a I’étranger et il n’est pas possible de
perquisitionner en direct sur ces BAL pour des questions de droit.
Le droit applicable est celui d’implantation du serveur.



Loi de 1978
Loi de 1988

Convention Européenne sur la Cybercriminalité signée et
ratifiée par la France a BUDAPEST le 23.11.2001

L.S.Q (Loi relative a la Sécurité Intérieure) 11/01
L.O.P.S.I (loi pour la sécurité Intérieure). 08/02

L.C.E.N (loi dans la confiance dans I'économie numérique)
06/04

L.C.T (loi contre le terrorisme) 12/05
Loi relative a la Prévention de la déliquance des Mineurs 02/07

Et prochainement la L.O.P.S.I I



Il) Les Acteurs

L'Office central de lutte contre la criminalité liée aux
technologies de I'information et de la communication, créé en
2000, et rattaché a la D.C.P.J.

Les enquéteurs spécialisés, de la Police : E.S.C.I (Enquéteurs
Spécialisés en Criminalité en Informatique). Ils sont environs
170 en France affectés en D.I.P.J, D.R.P.J, B.E.F.T.l, B.PM 75,
ainsi qu’en Sécurité Publique.

(Ex : Siireté Départementale d’Amiens et de Melun).

Le S.T.R.J.D, regroupant le Département de Lutte contre la
Cybercriminalité et le Centre d’Analyse des Images
Pédopornographiques regroupant une vingtaine d’enquéteurs.

L’institut de Recherches Criminelles de la Gendarmerie
Nationale, notamment le département I.N.L, apportant un
concours technique aux enquéteurs, et réalisant des missions
d’expertises au profit des Magistrats, soit une quinzaine de
personnes disposant pour la plupart de Mastéres Techniques
(informatique, Télécom).



170 enquéteurs N-TECH (Nouvelles Technologies), affectés
dans des Offices Centraux (0.C.L.C.T.I.C, O.C.L.T.I, O.CL.D.l), en
Sections ou Brigades de Recherches, ainsi qu’en Brigade
Départementale de Renseignements et d’Investigations
Judiciaires au sein des Cellules d’Investigations Criminelles.

Outre ces enquéteurs, certains services de Police (DST,
OCRVP), des Douanes, des Impoéts, de la DGCCRF disposent
d’enquéteurs spécialisés dans les Nouvelles Technologies.

Les orientations a venir ?

Création au niveau local de correspondants N-TECHS dans les
régions en France, dont 32 en lle de France. Il s’ajouteront au
8 C-NTECH existants sur les Hauts de Seine et les 2 réservistes
qui apportent leurs concours a notre groupe.

Le méme dispositif devrait apparaitre au niveau des services
de Police.



e Pour simplifier I'appréhension des faits liés a la cybercriminalité,
de nouveaux dispositifs destinés a faciliter le travail des
enquéteurs été mis en place :

- Plateforme PHAROS.

(Elle est gérée au niveau de I’0O.C.L.C.T.1.C par une équipe mixte
composé de Policiers et de Gendarmes.

Cette année plus de 14 000 signalements ont été regus et
traités donnant lieu a 1200 dossiers, dont 200 en France)

ce type de plateforme est envisagé au niveau de I’U.E.
- Systeme de Pré Plainte. (en expérimentation)

destiné a simplifier les démarches des victimes.

e (Ces systemes vont faciliter les signalements et les plaintes en
mettant des dispositifs automatisés et sécurisés et permettre des
rapprochements plus précis.



L’ensemble des enquéteurs sont formés en Interne :

- pour la police par I’O.C.L.C.T.I.C,
- pour la Gendarmerie par I'l.R.C.G.N, ainsi que par le C.N.F.P.J.

La formation au niveau de la gendarmerie, débouche sur des
formations diplomates dans le cadre d’un DU en criminalistique
et d’un Master en SSI a TROYES depuis 2005

La ministre de I’Intérieur envisage une formation diplémante
identique pour les enquéteurs de la Police avec des partenariats
avec le monde professionnel plus étroits.

La plupart des enquéteurs formés possédent également outre
cette compétence technique une compétence judiciaire,
s’agissant de la qualité d’O.P.J.



L’ensemble des enquéteurs recoivent une formation adaptée :

e Informatique (Windows, Mac, Linux)

e Réseaux Informatique & Gsm,

e Droit des Nouvelles Technologies,

e Sur les techniques d’investigations techniques,

e Formation sur les logiciels Forensics, la récupération des
données,

e Etude d’un systéme ou d’un phénomene particulier dans le

cadre de la préparation de leur mémoire.



Il regoivent des équipements adaptés a l'issue de leur cursus
notamment une station d’analyse équipée :

Des outils Forensics tels que llook, Encase, Forensics Toolkit
pour I’analyse des supports numériques qui permettent
d’effectuer des recherches sur les fichiers présents et effacés,
ainsi dans les « Free Space, Slack Space ».

Des utilitaires développés au sein de la Gendarmerie, par
I'Institut de Recherche Criminelle tels que :

- Sim Analyst (Carte Sim),

- Reset Analyst (Identifier la nature d’une carte a puce),
- Cb Analyst (Analyse carte Bancaire et Yes card)

- Wifi Analyst

Un Cd Bootable destiné a la recherche automatique de
signatures des fichiers connus en matiéere de Pédo —
pornographie ( + 1 000 000 de signatures).



Chaque année, sous I’'égide de I’OCLCTIC, et du B.P.J de la
Direction Générale de la Gendarmerie Nationale, des
séminaires sont organisés pour permettre aux enquéteurs
spécialisés, de parfaire leurs formations, d’échanger leurs
expériences, et de nouer des contacts qui se révéleront trés
utiles sur le terrain.

L’avant dernier est intervenu courant janvier 2007, a I’Ecole
Polytechnique de Palaiseau, ou nombre d’Intervenants se sont
succédés durant deux jours (le CELAR de la D.G.A, I’Ecole
Polytechnique, des Acteurs en matiére de Nouvelles
Technologies).

Le dernier a été organisé en novembre 2008 a I’école de Police
de PERIGUEUX, il a regroupé une centaine d’enquéteurs.



Une formidable entraide au niveau technique existe a I’échelle
international, par lI'intermédiaire d’initiatives personnelles au
profit des enquéteurs spécialisés (France, Belgique et Suisse,
Canada, Brésil, etc), notamment au travers de sites Internet tels
que N.T.I.C.S et 4.N.6.S .

Plus recemment par la création d’association comme I’A.F.S.I.N.
(Association Francophone des Spécialistes de I'lInvestigation Numérique),
ou le Club Corsaire.
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IIl) Les Atteintes Aux Personnes

e Flles sont diverses et variées :

e Loide 1881 (diffamation).

e Détournements de Correspondances, Interceptions.

e Menaces de Mort, racket, Chantage.

e Atteintes a la Représentation de la personne.

e Lesinfractions dites « Informatique et Libertés »



e Mais surtout, la pédophilie, qui pourrait étre décrite comme
étant « I'attirance sexuelle d’un adulte envers des mineurs »,
Une série d’infraction spécifique ont été créées :

- Corruption de mineurs (Art. 227-22 du Code Pénal).

- Enregistrement, diffusion, détention de I'image ou de la
représentation d’un mineur a caractéere pornographique
(Art. 227-23 du Code Pénal)

- La simple visualisation qui n’était pas sanctionnable
auparavant, va I’est devenu depuis mars 2007.

e Enoutre, de ces infractions peuvent découler, notamment des
faits :

- d’atteintes sexuelles,
- d’agressions sexuelles,
- voire de viol.



Mais également des infractions tres variées :

- Provocation au suicide, ou mise a disposition d’information
pouvant permettre de le faciliter. (223-13 du Code Pénal)

- Provocation a la consommation de substances nocives, telles que :
- l'alcool, (Art. 227-19 du Code Pénal).
- les stupéfiants. (Art. 227-18 du Code Pénal).

- La diffusion de messages a caractere violent, ou permettant la
fabrication d’informations relatives a la fabrication d’explosif.
(Art. 227-24 du Code Pénal).

- L’outrage a personne dépositaire de I’autorité publique.
(Art. 433-5 du Code Pénal).

- Les propos diffamatoires sur des sites Internet, ou d’informations
trés ciblées destinées a nuire a un tiers.



Menaces d’atteintes a l'intégrité de la personne (viol) laissé
sur un blog par des collégiennes de 12 ans, a I’encontre de I’'un
de leur camarade pour un probleme de place en classe de
physique. (menace).

Création d’un blog, pour menacer de mort, une jeune fille suite
a une dffaire sentimentale. (menace).

Chantage pour obtenir des faveurs de nature sexuelles,
réalisée via la captation a son issue de I'image de la victime
lors d’une visio conférence. Transmission sur les réseaux Peer
to Peer de I'image de son ex partenaire nue avec ses
coordonnés postaux ou téléphonique. (chantage)

Faux Casting de Mode, en se faisant passer pour un
photographe de mode pour obtenir des images dénudées de
tierces personnes qu’il a préalablement choisi sur Internet, au
travers de Blog (abus de confiance).
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Il peut s’agir également de photos avec des renseignements
d’adresse, Numéro de téléphone, coordonnés employeurs, etc..




V) Les Atteintes Aux Biens

Il s’agit :

o d’escroqueries (Art. 313-1 du CP),
(Phishing, fausses loteries Coca, Microsoft,
vente véhicule par Ebay, escroquerie a la nigérienne),

e d’abus de confiance, (Art 314-1 du CP)
(faux casting ),

e De contrefagons d’ceuvres de I’esprit. (Art L.335-2 du C.P.l)
e D’intrusions sur les S.T.A.D. (Art 323-1 du CP)

e Réalisation de Faux (Art 441-1 du CP et L.163 du CMF)
(en matiere d’identité ou de banque).

e Détournement de correspondance. (Art 226-15 du CP)



Un Internaute passionné de sécurité, a I'aide de tutoriaux
trouveés sur Internet, et de softs gratuits exploite les failles de
sécuriteé présents sur des machines distances.

Il récupére ainsi des documents a caractére personnel, et
bloque certains éléments matériels des ordinateurs de ses
victimes.

Quand la victime l'intéresse, il se manifeste via le
« NotePad » et propose ses services pour réparer les failles de
sécurité sur son ordinateur.

Si la victime refuse son aide, a I’aide des mots de passe qu’il a
obtenu sur son ordinateur, il modifie ses annonces de
rencontres softs, en annonces a caractéere pornographique en
communiquant ses vrais coordonnés (propositions de
relations sexuelles).



Les contrefagons sont mises a disposition, via le réseau Internet,
via différents protocoles : P2P (Emule, Kazaa, Morpheus, etc...),
ainsi que via des serveurs FTP soient installés par les auteurs eux-
mémes, soient installés sur des serveurs piratés (Stro) de
particuliers, de sociétés ou d’universités.)

Elle est notamment définie en autre, par I’Article L335-2 du Code
de la Propriété Intellectuelle :

Toute édition d'écrits, de composition musicale, de dessin, de
peinture ou de toute autre reproduction, imprimée ou gravée en
entier ou en partie, au mépris des lois et reglements relatifs a la
propriété des auteurs, est une contrefagon et toute contrefacon
est un délit.
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Escroquerie dite Nigérianne

Greetings From Kingsley

Hello Dear

| am Mr Kingsley Tarawally from Seirra leone but residing
inlvory Coast in West Africa. It is my desire to contact you on
honesty and sincerity to as me in transferring the sum of $
18,000,000 inherited from my father late Mr. K.S Tarawally,

| am motivated in contacting you and hope to gradually build
trust, relationship and confidence in you as i get to know you
better. So please | want to know if you will be of assistance
but first | want to get to know you better. | am willing to offer
you 20% of the total amount for your effort input after the
successful transfer of this money and investment. Indicate
your interest towards assisting me by sending your phone #
and address so that i can communicate with you at any time.
| will be waiting for your responseThanks Kingsley Tarawally.
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Exemple de Skimmer




Exemple de Fraude C.B




Retour d’Expérience : le Phishing

Depuis le mois de février 2008, la société CarBoat Média qui exploite
le site Internet http://www.lacentrale.fr spécialisée dans les petites
annonces de véhicules au profit de professionnels et de particuliers
est victime de nombreux cas d’escroquerie par Phishing. A ce jour 4
méthodes différentes ont été employées

Les auteurs des faits ont mis dans un premier temps un processus
destinés a recueillir les coordonnés de vendeurs de véhicules, pour
ceux dont les coordonnés n’apparaissent pas sur le site en envoyant
via un formulaire HTML mis a disposition via le site de la centrale,
une demande de renseignement pour obtenir I'adresser mail du
vendeur en réponse a son mail, ou soit en récupérant les coordonnés
des vendeurs qui les mettent sur le site.



A partir des adresses mails collectées, via une fausse adresse mail
laissant présumer que I'expéditeur est le site de la centrale, ils
adressent plusieurs centaines de mails a des vendeurs pour les inviter
a ressaisir leurs identifiants (login et mot de passe), et/ou leur
coordonnées bancaires sur un site présentant des similitudes avec le
site de la centrale (limages, et logo, animés, logo carte bancaire).

Par ce stratagéeme, le ou les auteurs des faits collectent des données
nominatives qu’ils vont pouvoir ré utiliser de deux manieres :

- en se connectant sur le site de la centrale en modifiant le compte
pour empécher que le vendeur du véhicule puisse se connecter sur
son annonce, puis il baisse le prix du véhicule pour le rendre trés
attractif (de plusieurs milliers d’euros) et modifie les coordonnés du
vendeur pour mettre les siennes pour étre contacté directement par

les acheteurs.



Cette opération lui permettra de solliciter une avance, ou le
paiement avant la livraison du véhicule.

-En récupérant l'intégralité des données d’une carte bancaire, en
I’espece du numéro, de la date de validité, ainsi que du
pictogramme de sécurité.

Ces renseignements permettront de passer des commandes sur
Internet. L’ensemble des manipulations sont réalisées de maniére
tres structurée :

- en créant des comptes mails de type Webmails,

- en créant un site avec nom de domaine sur les lles Tobago &
Tuvalu, British India Ocean Territory, (+ sous domaine Roumain).
- les sites sont hébergés pour moitié en Allemagne et aux Etats-
Unis grdce a un systeme de « frame » sur des espaces gratuits.



-des « Proxy » sont utilisés pour anonymiser les IP lors de chacune
des manipulations ou via des systemes de transmission de mails
anonymes situés a Hong Kong.

A ce jour des milliers de clients ont été impactés et 10 % de ceux-ci
se sont connectés sur les faux sites et on saisis leurs identifiants.
Plus d’une centaine d’annonces ont été modifiées par les auteurs.
Les faux mails sont généralement adressés le vendredi ou le Week
End.

Les adresses emails des potentiels victimes sont collectées, et
réutiliser soit immédiatement, soit plus mois apres.



Exemple de messages

Les vendeurs regoivent un mail @manant de I’adresse
lacentrale@paris.com les invitant a se connecter sur le faux site :

« Nous avons LaCentrale dans la base de données plus de 40 % les
comptes inactifs. Pour garder votre compte actif s’il vous plait,
connectez vous ici (lien vers le faux site). Si vous n’avez pas acces a cette
page http://www.lacentrale-confirmation.fr.tt identifian LaCentrale et
votre mot de passe la maxime 48 heures votre compte sera supprimé ».

Les vendeurs regcoivent un mail @manant de I’adresse lacentrale@paris.com
les invitant a se connecter sur le faux site :

« Cher client La Centrale, Votre compte a été infiltré sans autorisation
par une autre personne, Pour éviter de suspendre votre compte nous
vous demandons de réintroduire vos dates. Cliker sur sur le suivant link
pour la confirmation d’identité www.lacentrale-alerte.fr.tt Merci ! »



(= www. lacentrale.fr - Windows Internet Explorer

@ + | httpuitecertrale-confimation.fr.tef
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*Confirmez gratuit

e —
Date de fin de validite

(VMMUAA)

Cryptogramume visuel3 dersiers ||
chiffres au dos de la carte

> Mon compte

iConfirmez votre LaCentrale

compte gratuitement!!

Veuillez vous identifier
pour accéder 3 votre compte

“S\ veous ne validez pas votre compte en 48 heures, vetre compte sera supprimer,

Warning

6 100% more Money for you!

L] Torming, mis l existe des erveurs sur la page.

@ et

o -




Faux site : 2° faits (avril 2008)

[EEL

Confirmez votre LaCentrale
compte gratuitement!!

WELT ?ONLINE

2] [Eerieni)

Faux site : 3° faits (mai 2008)

(o] J2[E]

0 100% more Money for you!




Faux sites : 4° faits (11 juillet 2008)

Centrale.fr

VENDRE ACHETER COTE SERVICES FICHE TECHNIQUE COMSEILS

(ment particulier : mon compte, c'est gratuit!

Veuillez vous identifier
pour accéder a votre compte

wenttartt |
wotcepasse| |

liot de passe oubli 2
I 'agt de lidentifiant que vous avez choisilors de la création de votre compte. Dans la plupart des cas, ce sera voire adresse email
Si vous n'avez pas encore de compte sur La Centrale :
euvrir un compte, ¢'est gratuit et bien utile : cet acces vous permet de déposer et gérer vos annonces, mais aussi de consulter votre sélection et vos alertes,
Créer mon compte
Mon compte, qu'est-ce qus c'est ?
Un espace privatif qui vous est dédié pour :
Déposer st gérer vos annonces
(Conserver les annonces qui veus intéressent
Wous créer des alertes e-mails et recevor les annonces qui comespondent a votre recherche
Dépot d'annonces direct et avantages
Mon compte
Mon compte particulier
Mon compte professionnel

Mon compte collaborateur

Clients professionnels

Informations clents pro Accés client pro
Contacts pro.

Service clients particuliers 0826 46 0826 0,15 € TTC/ min & pariir dun poste fie.

2° formule :

Faam Achetez ouVendez

F
SR> votre voiture au bon endroit

o Accueil > Mon compte
Confirmez votre LaCentrale
compte !!

o Veuillez vous identifier
pour accéder a votre compte :

Tdenti .|

Mot de passal |

Nouveau mot de passe

Confirmer un nouveau mot de passe l:l

*Si vous ne validez pas votre compte en 48 heures, votre compte

sera supprimer.
o




Faux site : 5° faits (22 juillet 2008)

¢= Mon Compte La Centrale - Windows Internet Explorer

——
\'L‘j ‘\:/j - .@ CiProcédures|Cr PhishingiMon Compte La Centrale 3b.mhk

Fichier  Edition  Affichage Fawaoris Outils E

e <he [ & Mon Compte La Centrale ] l

1er site ﬁ'Ell'IQaIS

de véhicules d'occasion

Nb de pages vues, juin 2007 source Nielsen

> Mon compte

Confirmez votre LaCentrale
compte !!

Veuillez vous identifier
pour accéder a votre compte :

ldentifiant* |Motdepasse[ |
E=——

MNouveau mot de passe

Confirmer un nouveau mot de passe| |
*Si vous ne validez pas votre compte en 48 heures, votre compte
sera supprimer.

Faux sites : 6° faits (18 aolt 2008)

[ Hotmail (] Perser ons (] Win dio (] wind
Google |

|_Centrale.fr T

La Centrale Le numéro 1 du véhicule d'occasion ANNONCE DE LA SEMAINE

Vaolkswagen Clolf V « 2007 - 0,500 km wniquement 4200 curo

o o U

Informations générales:

Anne 2007 Puixxan
9400 km

fise. - 9 OV

Kilomeétrage : Boite de vit. :  mécanique
Euergie : Diesl
DMise en el - 26710/ 2007 Coulew ext.:  Bleu elipse
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Retour d’expériences en entreprise

De nombreux probléemes peuvent se poser lors d’une intervention
réalisée par les services de Police dans les entreprises, voici quelques
Exemples :

- constatations initiales effectuées par un huissier, qui ne
correspondent pas aux besoins des enquéteurs, d’ou la nécessité
de refaire celles-ci (perte de temps et d’argent).

- rétention d’informations par la société victime ou par une
personne requise, par méconnaissance de la législation
(droit de perquisition, réquisition ou de communication).

- Procédures engagées devant différentes juridictions ou ouvertes
sur de multiples infractions non caractérisées. Ce qui oblige les
Enquéteurs a vérifier chacun des faits (perte de temps).



- Délais importants entre la date des faits et le dépot plainte
(probleme d’obtention des données légales F.A.l), du fait :

d’une plainte avec constitution de partie civile aupres du Juge.
d’une plainte par un cabinet d’avocat.

( délais de la Justice, plutét qu’une saisine directe d’un enquéteur).
Le coiit est de O€ pour ce type de saisine pour un résultat identique.

- Mise en place d’une communication dans les médias sans en
parler aux enquéteurs ou au magistrat en charge du dossier.
( Violation du secret de l'instruction / destructions preuves).

- Réticence a déposer plainte pour I'image de marque de la
société, dans le cas d’une intrusion (préjudice plusieurs

centaines de milliers d’euros).

( Manque de confiance dans les services de Police / Gendarmerie).



Les sociétés ne disposent pas toujours d’un service juridique ou de
moyens financiers (avocats ou constats d’huissier). Le RSSI ou le DSI
doit étre en mesure d’identifier rapidement I’enquéteur (NTECH ou
ESCI) qui pourra étre en mesure de traiter votre probleme.

(prise de contact préalable)

La mise en place d’un protocole adapté en cas d’incident, qui ne
prend pas seulement en compte le plan de continuité ou de reprise
de I'activité, mais les aspects de la preuve indispensable pour les
enquéteurs pour optimiser la résolution de I'affaire.

Formation « Forensics » collecte des données - copies supports dans
le respect des Lois et réglements en vigueur.

Ce type d’action doit étre documenté, comme ceux mis en place
notamment au sein de RENATER et du CNRS, et remis aux
enquéteurs lors du dépot de plainte.



Pour gérer ce type de problématique, nous avons essayé de mettre en
place en amont des solutions adaptées aux problématiques actuelles :

Création d’une structure au sein de la Gendarmerie pour traiter ce
type de dossier, et développement de contacts au sein des sociétés
avec les responsables de la sécurité.

Actions de formations au profit de futur R.S.5.1, notamment au
Master 1 et 2 de I'Institut de des Risques Industriels, Assurantiels et
Financiers a NIORT depuis 2 ans (Droit des NTICS : droit de
perquisition, réquisition, Recueil de la Preuve, Montage Dossier).

Actions de sensibilisation au sein des entreprises sur les risques liés
a la Cybercriminalité. (comme aujourd’hui)



Pour conclure

La lutte contre la Cybercriminalité passe impérativement par
une meilleure collaboration entre les services publics et les
victimes.

Celles-ci doivent prendre conscience de I'existence d’enquéteur
ou de services spécialisés (ex : maillage territorial de la
Gendarmerie).

Pour faciliter ces actions, il est nécessaire de mettre en place une
communication au niveau départemental ou régional entre ces
acteurs, et non pas une communication axée essentiellement sur
des services centraux.

Les victimes ne doivent pas penser qu’a leur « image », mais
entamer des actions pour faire condamner les auteurs.

En cas d’incident, le recours a un protocole éprouvé s’aveéere
indispensable : (principe de I’action = Réaction)

je fais quoi ? Comment ? avec qui ?



Des questions ?

Vincent Lemoine

EXPERTISES INFORMATIQUES
Membre de |'Associzdon Francophone

\des Specialistas del Tnvestdgaton Numeérique.
Master an DroitN.T.5.1 & Doctorant
UWasrer en 5.5
spécialisd an Forensics
B0 rue de Sevres
92100 Boulogne Billancourt
& 0146055861
0148258522

= yincent-lemoine @orange.fr

Je suis également a la recherche d’entreprises pouvant
prendre des stagiaires de I’'U.T.T de Troyes et le I'l.R.IA.F de
Niort (principalement en Master).

N’hésitez pas a me contacter. Merci de votre attention.



